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Résumé
Nous rappelons les objectifs du projet RNTL ASTRÉE (Anal-
yse Statique de Logiciel Temps Réel Embarqué, déc. 2002—mars
2006) sur la vérification complètement automatique d’absence
d’erreurs à l’exécution dans les codes embarqués de contrôle/
commande, puis expliquons les bases formelles de l’interprétation
abstraite utilisées pour concevoir l’analyseur statique ASTRÉE
(www.astree.ens.fr), en particulier l’adaptation à un domaine
d’application spécifique, les résultats obtenus par l’analyseur sta-
tique ASTRÉE sur les logiciels de commande de vol électrique de
l’A340 et de l’A380, les perpectives industrielles et les développe-
ments scientifiques à moyen terme, en particulier en ce qui con-
cerne l’analyse statique de programmes asynchrones (projet RNTL
THÉSÉE).
Une courte démonstration de l’analyseur statique ASTRÉE

est prévue pendant la pause.
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Objectifs du projet RNTL
« ASTRÉE »
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Analyse statique de programmes synchrones

--- Programmes C embarqués de contrôle/commande temps-
réel synchrone :

déclarer et initialiser les variables

d’état;

loop forever

lire les variables d’entrée volatiles,

calculer les variables de sortie et

d’état,

écrire les variables de sortie;

attendre le prochain tick d’horloge

end loop

Variables 
de sortie

Ordinateur
Variables 

Systeme 

physique

�

Affichages

Actionneurs

Commandes

Capteurs

Variables etat

Perturbations
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Objectif d’ASTRÉE

--- Démontrer automatiquement l’absence d’erreurs à l’e-
xécution :

--- Exigences :
-- correction (pas d’erreur oubliée)

-- passage à l’échelle (100 000 à 1000 000 LOCs)

-- efficacité (analyse faisable sur une station de travail)

-- précision (peu de fausses alarmes)

--- Pas d’alarme ! certification complète

TIC 2006, Lyon 15 novembre 2006 — 6 — ľ P. Cousot

Introduction informelle à
l’interprétation abstraite
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Sémantique opérationnelle

x(t)

t

Trajectoires 
possibles
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Propriétés de sûreté

x(t)

t

Zone interdite

Trajectoires 
possibles
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Le test n’est pas sûr

x(t)

t

Test de quelques trajectoires

Zone interdite Erreur !!!

Trajectoires 
possibles
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L’interprétation abstraite est sûre

x(t)

t

Abstraction des trajectoires

Zone interdite

Trajectoires 
possibles
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Exigence de sûreté : abstraction erronée 1

x(t)

t

Abstraction erron e de trajectoire

Zone interdite Erreur !!!

Trajectoires 
possibles

1 Cette situation est toujours exclue en analyse statique par interprétation abstraite.
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L’imprécision entraîne des fausses alarmes

x(t)

t

Abstraction impr cise de trajectoire

Zone interdite Fausse alarme

Trajectoires 
possibles
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Abstraction globale par intervalles
! fausses alarmesx(t)

t

Abstraction impr cise des trajectoires par des intervalles

Zone interdite

Fausses alarmes

Trajectoires 
possibles
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Abstraction locale par intervalles
! fausses alarmesx(t)

t

Abstraction impr cise des trajectoires par des intervalles

Zone interdite

Fausses alarmes

Trajectoires 
possibles
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Raffinement par partitionnement

x(t)

t

Partitionnement

Zone interdite

Trajectoires 
possibles
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Intervalles avec partitionnement
! preuvex(t)

t

Raffinement des intervalles

Zone interdite

Trajectoires 
possibles
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Conception d’un analyseur statique
par interprétation abstraite
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Sémantique du language

1. Définir la sémantique du language S 2 L 7! D et les
propriétés concrètes }(D) ;
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Exemple : sémantique de traces
Etats initiaux

Etats finaux des 
          calculs finis

Etats intermediaires

Calculs 
infinis

0  1  2  3  4  5  6  7   8  9  temps discret   

`

<

0

@

<
0

@

États ˚ = f›; : : : ; O› : : :g, transitions fi = f›̀ !̀›; : : : ; ›̀ !̀O› : : :g
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Sémantique de traces, formellement

--- Traces d’un système de transitions h˚; fi i :

finies ˚+
def
=
[

n>0

[0; n[7! ˚, infinies ˚!
def
= N 7! ˚

--- D = }(˚+ [˚!) domaine sémantique

--- SJh˚; fi iK = lfpv F 2 D sémantique de traces

--- F (X) = fs 2 ˚+ j s 2 ˚ ^ 8s0 2 ˚ : hs; s0i 62 fig

[ fss0ff j hs; s0i 2 fi ^ s0ff 2 Xg opérateur

--- X v Y
def
= (X\˚+) „ (Y \˚+)^ (X\˚!) « (Y \˚!)

ordre de calcul
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Propriétés à démontrer

2. Définir la propriété à démontrer QJP K 2 }(D) des
programmes P : SJP K 2 QJP K
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Exemple de propriété de programme

1

0

--- Implantations correctes : print 0, print 1, [print 1|loop],
. . .

--- Implantations incorrectes : [print 0|print 1]
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Abstraction

3. Choisir l’abstraction h}(D); „i `̀ !̀ ̀`̀¸
‚
hD]; vi
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Exemple d’abstraction : états accessibles

1

0

¸1`̀ !̀ 1

0

¸2`̀ !̀ 1

0
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Sémantique abstraite

4. La théorie de l’interprétation abstraite permet de con-
struire formellement une sémantique abstraite S]JP K w
¸(fSJP Kg)
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Exemple : états accessibles

--- Système de transition : h˚; fi i

--- États initiaux : I „ ˚

--- Abstraction :

1

0
¸
`̀ !

1

0

--- États accessibles :
¸(fSJh˚; fi iKg) = ¸(lfpv F ) = lfp„ F ],
F ](X) = I [ fs0 j 9s 2 X : hs; s0i 2 fig
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Analyseur statique

5. L’algorithme d’analyse statique est le calcul de la sé-
mantique abstraite (donc correct par construction)
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Exemple : états accessibles

--- Système de transition : h˚; fi i

--- États initiaux : I „ ˚

--- États accessibles : lfp
„
F ] =

[

n–0

F ]
n
(;), où

F ](X) = I [ fs0 j 9s 2 X : hs; s0i 2 fig

1

0...

...

... ...

X X X X... X X
n+20 1 n n+1

...

I

2

itération infinie
) accélération
de la convergence
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Résultats de l’analyse statique

6. Le résultat du calcul est

--- SJP K 2 ‚(S]JP K) „ QJP K (preuve de correction),
ou

--- ‚(S]JP K) 6„ QJP K (propriété non satisfaite (er-
reur) ou approximation trop grossière (fausse alarme))
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Difficulté de l’analyse statique

7. L’abstraction doit être choisie en fonction du pro-
gramme P et de la propriété QJP K à démontrer
--- suffisamment grossière pour être calculable par un
ordinateur,

--- suffisamment précise pour obtenir une preuve for-
melle de correction : ‚(S]JP K) „ QJP K;
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Raffinement de l’analyse statique

8. En cas de fause alarme, il est nécessaire de raffiner
l’abstraction.
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Exemples d’abstraction
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Domaines abstraits numériques d’usage général

X

Y

0

Approximation d’un ensem-
ble de points

Intervalles : [6]
n̂

i=1

ai 6 xi 6 bi

Octogones :
n̂

i=1

n̂

j=1

˚xi˚yj 6 aij

Polyèdres : [8]
m̂

j=1

`

n
X

i=1

ajixi
´

6 bj
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Exemple de raffinement de l’analyse statique

--- Raffinement de l’analyse d’intervalles :
-- si x 2 [a; b] et y 2 [c; d] alors x+ y 2 [a+ c; b+ d]

-- Imprécis si x = `y (il faudrait x+ y 2 [0; 0])
-- raffinement nécessaire, ex. produit réduit avec x = ˚y
ou octogones 2

2 Le raffinement par recherche de contre-exemples dans la sémantique concrète est évidemment illusoire à
cause de l’explosion combinatoire !

TIC 2006, Lyon 15 novembre 2006 — 35 — ľ P. Cousot

Domaine abstrait ellipsoïdalFiltre digital du 2ème ordre :

j

Switch

-

a b

i

z-1

Unit delay

z-1

B

+
+
+

t

x(n)

Unit delay

Switch

Switch

--- Calcule Xn =



¸Xn`1 + ˛Xn`2 + Yn
In

--- Quelle abstraction peut démontrer que le cal-
cul est borné ?

--- Pas d’intervalle, octogone ou polyèdre stable

--- Le volume le plus simple est un ellipsoïde [13]

X U F(X)

X
F(X)

F(X)
X

X U F(X)

trace d’exécution intervalle instable ellipsoïde stable

TIC 2006, Lyon 15 novembre 2006 — 36 — ľ P. Cousot

http://www.di.ens.fr/
http://www.di.ens.fr/
http://www.di.ens.fr/
http://www.di.ens.fr/


Exemple de filtre

typedef enum {FALSE = 0, TRUE = 1} BOOLEAN;

BOOLEAN INIT; float P, X;

void filter () {

static float E[2], S[2];

if (INIT) { S[0] = X; P = X; E[0] = X; }

else { P = (((((0.5 * X) - (E[0] * 0.7)) + (E[1] * 0.4))

+ (S[0] * 1.5)) - (S[1] * 0.7)); }

E[1] = E[0]; E[0] = X; S[1] = S[0]; S[0] = P;

/* S[0], S[1] in [-1327.02698354, 1327.02698354] */

}

void main () { X = 0.2 * X + 5; INIT = TRUE;

while (1) {

X = 0.9 * X + 35; /* simulated filter input */

filter (); INIT = FALSE; }

}
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Divergences lentes par cumuls d’arrondis
X = 1.0;

while (TRUE) { ①

X = X / 3.0;

X = X * 3.0;

}

--- Sur les réels R : x = 1:0 en ①

--- Sur les flottants : erreurs d’arrondi

--- Cumul des erreurs d’arrondi : cause
possible de divergence

Solution [17] : borner l’erreur d’arrondi cumulée en fonc-
tion du nombre d’itérés par des progressions arithméti-
co-géométriques :

--- Relation jXj » a ´bn+c, où a; b; c sont des constantes
déterminées par l’analyse, n est le numéro d’itéré

--- Nombre d’itérations borné par N : jXj » a ´ bN + c
TIC 2006, Lyon 15 novembre 2006 — 38 — ľ P. Cousot

L’analyseur statique ASTRÉE

www.astree.ens.fr
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Programmes analysés par ASTRÉE

--- Domaine d’application: grands logiciels embarqués cri-
tiques de contrôle/commande temps-réel synchrone non
linéaire de systèmes complexes.

--- programmes C :
-- avec
- types numériques de base, structures et tableaux
- pointeurs (y compris sur des fonctions)
- calculs flottants
- tests, boucles et appels de fonctions
- branchements limités (goto en avant, break, continue)
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--- avec (suite)

-- union

-- arithmétique de pointeurs

--- sans

-- allocation dynamique de mémoire

-- fonctions récursives

-- branchements en arrière

-- effets de bord conflictuels

-- librairies C, appels système (parallélisme)

TIC 2006, Lyon 15 novembre 2006 — 41 — ľ P. Cousot

Spécifications implicites : absence d’erreurs à
l’exécution

--- Aucune violation de la norme de C (ex. débordement
d’index de tableau, division par zéro)

--- Aucun comportement indéfini dépendant de l’implé-
mentation (ex. l’entier court maximal est 32767, NaN)

--- Aucune violation des normes de programmation (ex. les
variables statiques peuvent ne pas être initialisées à 0)

--- Aucune violation des assertions du programmeur (les
assert doivent être toutes vérifiées statiquement).
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Aspects difficiles

--- Taille : 100 à 1000 kLOCs, 10/50 000 variables globales

--- Calculs flottants :
y compris des réseaux interconnectés de filtres, du con-
trôle non-linéaire avec rétroactions, des interpolations...

--- Nombreuses interdépendances entre variables :

-- La stabilité des calculs doit être prouvée

-- Des relations complexes doivent être inférées entre
des valeurs booléennes et numériques

-- Il faut suivre de très longs chemins de calcul entre
les entrées et les sorties
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Caractéristiques de l’analyseur ASTRÉE (suite)

Statique : analyse à la compilation ( 6= analyse à l’exécution
Rational Purify, Parasoft Insure++)

Analyseur de programmes : analyse des textes de programmes
pas de micro-modèles de ces programmes ( 6= PRO-
MELA dans SPIN ou Alloy dans l’Alloy Analyzer)

Automatique : pas d’interaction avec l’utilisateur ( 6= ESC
Java, ESC Java 2)
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Caractéristiques de l’analyseur ASTRÉE (suite)

Correct : couvre tout l’espace d’états accessibles ( 6=MAGIC,
CBMC) et donc
--- n’omet jamais une erreur potentielle ( 6=UNO, CMC
de coverity.com)
--- ne montre pas que les erreurs les plus probables ( 6=
Splint),
--- prend l’environnement (inconnu) en compte ( 6= SLAM)

Multiabstractions : utilise de nombreux domaines abstraits
numériques et symboliques ( 6= constraintes symbol-
iques de Bane ou l’abstraction canonique de TVLA)
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Caractéristiques de l’analyseur ASTRÉE (suite)

Infinitaire : les abstractions utilisent des domaines abstraits
infinis avec élargissement/rétrécissement ( 6= analy-
seurs basés sur le “model-checking” comme VeriSoft,
Bandera, Java PathFinder)

Efficace : terminate toujours ( 6= abstraction/raffinement
guidé par des contre-exemples BLAST, SLAM)

Spécialisable : peut facilement incorporer de nouvelles ab-
stractions et les réductions entre domaines abstraits
( 6= analyseurs de portée générale comme PolySpace
Verifier)
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Caractéristiques de l’analyseur ASTRÉE (suite)

Orienté applications : a des connaissances de la théorie du
contrôle/commande (ex. filtres digitaux) (à l’opposé
d’une simple spécialisation à un style de program-
mation C Global Surveyor)

Paramétrique : le rapport coût/précision peut être ajusté
par des options et directives dans le code pour sa-
tisfaire les besoins des utilisateurs

Paramétrisation automatique : la production des directives
d’analyse dans le code peut être programmée (pour
une spécialisation à un domaine d’application)
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Caractéristiques de l’analyseur ASTRÉE (suite)

Modulaire : une instance de l’analyseur est construite par
assembalge de modules O-CAML modules à partir
d’une collection d’implémentations de domaines ab-
straits

Précis : peut ou pas de fausses alarmes par adaptation à
un domaine d’application !̀

c’est un VÉRIFICATEUR AUTOMATIQUE !
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Exemple de session d’analyse
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Applications d’ASTRÉE
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Application aux A 340/ A 380

--- Logiciel primaire de contrôle de vol du système de com-
mande de vol électrique de la famille des Airbus A340
et de l’A380

--- programme C, automatiquement engendré à partir d’une
spécification de haut niveau (à la Simulink/Scade)

--- A340 : 100.000 à 250.000 lignes

--- A380 : 400.000 à 1.000.000 lignes
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Une première mondiale
--- En nov. 2005, analyse de 400.000 lignes de code C 3

temps mémoire fausses alarmes

13h 52mn 2,2 Go 0

--- En nov. 2006, analyse de 750.000 lignes de code C

temps mémoire fausses alarmes

34h 30mn 4,8 Go 0

3 sur un AMD Opteron 248, 64 bits, un seul processeur
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Conclusion
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Résultats du projet ASTRÉE

--- Preuve pratique que l’analyse statique par interpréta-
tion abstraite passe à l’échelle 4

--- Utilisation industrielle effective

4 La principale difficulté pour les méthodes formelles.
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Projet THÉSÉE

--- Analyse statique de programmes asynchrones

--- Absence d’erreurs à l’exécution, d’interférences incor-
rectes et de mauvaises synchronisations

--- Projet Airbus France, CNRS, EDF, ENS

--- Exemple d’application : A380 Flight Warning System
sur ARINC 653 (3 500 000 Locs)
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FIN, MERCI DE VOTRE ATTENTION

Plus de références à l’URL www.di.ens.fr/~cousot

www.astree.ens.fr.
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